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Dz.U. 1999 Nr 18 poz. 162

ROZPORZADZENIE PREZESA RADY MINISTROW

z dnia 25 lutego 1999 r.

w sprawie podstawowych wymagan bezpieczenstwa systemow i sieci
teleinformatycznych.

Na podstawie art. 60 ust. 4 ustawy z dnia 22 stycznia 1999 r. o ochronie informacji
niejawnych (Dz.U. Nr 11, poz. 95) zarzadza sig, co nast¢puje:

§1.

1. Rozporzadzenie okresla podstawowe wymagania bezpieczenstwa systemow i sieci
teleinformatycznych, zwanego dalej ,,bezpieczenstwem teleinformatycznym”, w zakresie
ochrony fizycznej, elektromagnetycznej i kryptograficznej oraz bezpieczenstwa
transmisji, w sieciach lub systemach teleinformatycznych stuzacych do wytwarzania,
przetwarzania, przechowywania lub przekazywania informacji niejawnych, a takze
wytyczne do opracowania szczegdlnych wymagan bezpieczenstwa tych systemow i
sieci.

§2.

1. Ilekro¢ w rozporzadzeniu jest mowa o:

1) ustawie - rozumie si¢ przez to ustawe z dnia 22 stycznia 1999 r. o ochronie
informacji niejawnych (Dz.U. Nr 11, poz. 95),

2) przetwarzaniu informacji niejawnych — nalezy przez to rozumie¢ wytwarzanie,
przetwarzanie, przechowywanie lub przekazywanie informacji niejawnych,

3) uwierzytelnieniu — nalezy przez to rozumie¢ ustugg (funkcjg¢) kryptograficzna
pozwalajaca sprawdzi¢ 1 potwierdzi¢ autentyczno$¢ wymienianych informacji lub
podmiotdw uczestniczacych w wymianie,

4) algorytmach kryptograficznych — nalezy przez to rozumie¢ metod¢ dzialania,
przeksztatcajaca dane w celu ukrycia lub ujawnienia ich zawarto$ci informacyjnej,

5) kluczach kryptograficznych — nalezy przez to rozumie¢ ciag symboli, od ktérego w
sposob istotny zalezy wynik dzialania algorytmu kryptograficznego.

2. Bezpieczenstwo teleinformatyczne zapewnia si¢ przez:
1) ochrong fizyczna,
2) ochrong elektromagnetyczna,
3) ochrong kryptograficzna,
4) bezpieczenstwo transmisji,
5) kontrole dostepu do urzadzen systemu lub sieci teleinformatyczne;.
§3.

Kierownik jednostki organizacyjnej jest obowiazany zapewni¢ bezpieczenstwo
teleinformatyczne przed przystapieniem do przetwarzania informacji niejawnych w systemie
lub sieci teleinformatycznej.
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§ 4.

Stuzby ochrony panstwa moga dopusci¢ do stosowania w systemie lub sieci
teleinformatycznej, bez konieczno$ci przeprowadzania badan, urzadzenie, ktore spetnia
wymagania bezpieczenstwa okreslone w rozporzadzeniu, jezeli otrzymato certyfikat
wiasciwej krajowej wtadzy bezpieczenstwa w panstwie bedacym strona Organizacji Traktatu
Potnocnoatlantyckiego.

§5.
Ochrong fizyczna systemu lub sieci teleinformatycznej zapewnia sig przez:

1) umieszczenie urzadzen systemu lub sieci teleinformatycznej w strefach bezpieczenstwa
w zaleznosci od:

a) klauzuli tajnosci informacji niejawnych,
b) ilosci informacji niejawnych,
c) zagrozen w zakresie ujawnienia, utraty, modyfikacji przez osobg nieuprawniona,

2) instalacje srodkow zabezpieczajacych pomieszczenia, w ktorych znajduja si¢ urzadzenia
systemu lub sieci teleinformatycznej, w szczegdlnosci przed:

a) nieuprawnionym dostgpem,
b) podgladem,

¢) podstuchem.

§ 6.

Przetwarzanie informacji niejawnych, stanowiacych tajemnice panstwowa lub stanowiacych
tajemnicg stuzbowa, oznaczonych klauzula ,,poufne”, w urzadzeniach systemu lub sieci
teleinformatycznych odbywa si¢ w strefach bezpieczenstwa.

§7.

Ochrong elektromagnetyczna systemu lub sieci teleinformatycznej zapewnia sig przez
umieszczenie urzadzen, potaczen i linii w strefach bezpieczenstwa gwarantujacych spetnienie
wymogow zabezpieczenia elektromagnetycznego lub zastosowanie urzadzen, polaczen i linii
0 obnizonym poziomie emisji lub ich ekranowanie i filtrowanie zewngtrznych linii
zasilajacych i sygnatowych.

§ 8.

1. Ochrona kryptograficzna systemu lub sieci teleinformatycznej polega na stosowaniu
metod 1 srodkdéw zabezpieczajacych informacje niejawne stanowiace tajemnicg
panstwowa przez ich szyfrowanie oraz stosowanie innych mechanizmoéow
kryptograficznych gwarantujacych integralno$¢ 1 zabezpieczenie przed nieuprawnionym
ujawnieniem tych informacji lub uwierzytelnienie podmiotdéw, lub uwierzytelnienie
informac;ji.

2. Ochrong kryptograficzng systemu lub sieci teleinformatycznej stosuje si¢ przy
przekazywaniu w formie elektronicznej informacji, o ktorych mowa w ust. 1, poza strefy
bezpieczenstwa.

§9.

1. Przemieszczanie urzadzen teleinformatycznych, w ktérych pamigci sa informacje
niejawne stanowiace tajemnicg panstwowa lub stuzbowa oznaczone klauzulg ,,poufne”,
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poza strefy bezpieczenstwa wymaga stosowania kryptograficznych metod i srodkéw
ochrony tych informacji lub innych §rodkéw ochrony, gwarantujacych ich
zabezpieczenie przed nieuprawnionym ujawnieniem.

Przepis ust. 1 stosuje si¢ do elektronicznych no$nikéw danych zawierajacych informacje
niejawne, stanowiace tajemnice panstwowa lub stuzbowa oznaczone klauzula ,,poufne”,
przeznaczonych poza strefg bezpieczenstwa.

§ 10.

Do kryptograficznej ochrony informacji niejawnych stanowiacych tajemnicg panstwowa
stosuje si¢, odpowiednie dla klauzuli ,,tajne” 1 ,,Scisle tajne”, algorytmy kryptograficzne
oraz srodki gwarantujace ochrong tych algorytmow, kluczy kryptograficznych oraz
innych istotnych parametrow zabezpieczenia, a w szczegdlnosci haset dostgpu.

Wiasciwymi do potwierdzenia przydatnosci algorytmow i $srodkow, o ktérych mowa w
ust. 1, w celu ochrony informacji niejawnych o okreslonej klauzuli tajnosci, sa stuzby
ochrony panstwa.

§ 11.

Podlaczenie urzadzenia systemu lub sieci teleinformatycznej, w ktorych sa przetwarzane
informacje niejawne stanowiace tajemnicg panstwowa, do powszechnie dostgpnego
urzadzenia systemu lub sieci jest dopuszczalne pod warunkiem zastosowania metod i
srodkow, o ktérych mowa w § 8.

Podlaczenie urzadzenia systemu lub sieci teleinformatycznej, w ktorym sa przetwarzane
informacje niejawne stanowiace tajemnicg stuzbowa, do powszechnie dostgpnego
urzadzenia systemu lub sieci jest dopuszczalne pod warunkiem zastosowania
wlasciwych mechanizméw kontroli dostepu, o ktorych mowa w § 12 ust. 2.

§12.
W celu zapewnienia kontroli dostgpu do systemu lub sieci teleinformatyczne;:

1) kierownik jednostki organizacyjnej okresla warunki i sposéb przydzielania
uprawnien ich uzytkownikom,

2) administrator systemow 1 sieci teleinformatycznych okresla warunki oraz sposob
przydzielania tym uzytkownikom kont i hasel, a takze zapewnia wtasciwe
wykorzystanie mechanizmow, o ktorych mowa w ust. 2.

System lub sie¢ teleinformatyczna wyposaza si¢ w mechanizmy kontroli dostgpu
odpowiednie do klauzuli tajnosci informacji niejawnych przetwarzanych w tych
systemach lub sieciach.

§ 13.

System lub siec teleinformatyczna, w ktorej sa przetwarzane informacje niejawne stanowiace
tajemnicg panstwowa, projektuje sig, organizuje i eksploatuje w sposdb uniemozliwiajacy
niekontrolowany dostep jednej osoby do wszystkich zasobow systemu lub sieci, w
szczegolnosci do danych, oprogramowania i1 urzadzen.

1.

§ 14.

Szczegolne wymagania bezpieczenstwa opracowuje si¢, po dokonaniu analizy
przewidywanych zagrozen, indywidualnie dla kazdego systemu lub sieci
teleinformatycznej, w ktérej maja by¢ przetwarzane informacje niejawne, z
uwzglednieniem warunkéw charakterystycznych dla jednostki organizacyjne;j.
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2. Szczegodlne wymagania bezpieczenstwa formutuje si¢ na etapie projektowania nowego
systemu lub sieci teleinformatycznej, a nastgpnie uzupehnia i rozwija wraz z
wdrazaniem, eksploatacja i modernizacja tego systemu lub sieci.

§ 15.

Szczegdlne wymagania bezpieczenstwa systemu lub sieci teleinformatycznych powinny
okresla¢ wielkos$¢ 1 lokalizacjg stref bezpieczenstwa oraz srodki ich ochrony odpowiednie dla
danej jednostki organizacyjne;j.

§ 16.
Przy opracowaniu szczegolnych wymagan bezpieczenstwa nalezy uwzgledni¢:
1) charakterystyke systemu lub sieci teleinformatycznych,
2) dane o budowie systemu lub sieci teleinformatycznej,

3) okreslenie srodkéw ochrony zapewniajacych bezpieczenstwo informacji niejawnych,
przetwarzanych w systemie lub sieci teleinformatycznej, przed mozliwoscia narazenia
ich bezpieczenstwa, a w szczeg6lnosci nieuprawnionym ujawnieniem,

4) zadania administratora systemu lub sieci teleinformatycznej i pracownika pionu, o
ktorych mowa w art. 63 ust. 1 ustawy.

§17.
Charakterystyka systemu lub sieci teleinformatycznej powinna okreslac:

1) klauzulg tajnosci informacji niejawnych, ktore bgda przetwarzane w systemie lub sieci
teleinformatycznej,

2) kategorie uprawnien uzytkownikow systemu lub sieci teleinformatycznej w zakresie
dostepu do przetwarzanych w nich informacji niejawnych, w zaleznosci od klauzuli
tajnosci tych informacji.

§ 18.

Dane o budowie systemu lub sieci teleinformatycznej zawieraja informacje dotyczace tego
systemu lub sieci w zakresie:

1) lokalizacji,
2) typu wykorzystywanych w nich urzadzen oraz oprogramowania,
3) sposobu realizowania potaczen wewnetrznych oraz zewnetrznych,
4) konfiguracji sprzgtowe;j,
5) s$rodowiska eksploatacji.

§ 19.

srodki ochrony, o ktorych mowa w § 16 pkt. 3, powinny uwzglednia¢ wskazanie osdb
odpowiedzialnych za bezpieczenstwo systemu lub sieci teleinformatycznej oraz okresla¢
procedury bezpieczenstwa zwigzane z jego eksploatacja i kontrola, a takze wskazywac
szczegotowe wymagania w zakresie szkolen dla administratoréw, pracownikéw pionu i
wszystkich uzytkownikéw systemu lub sieci.

§ 20.

Rozporzadzenie wchodzi w zycie z dniem 11 marca 1999 r.
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